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RESUMO

Regular a atividade humana em sociedade é um dos principais objetivos
do Direito, sendo irrelevante se a conduta é realizada no mundo analógico
ou digital. Nesse contexto, condutas danosas também foram transpostas
para o ambiente digital. Em especial, a invasão de computadores e
sistemas tem atingido um número significativo de instituições e isto
reflete nos indivíduos, causando-lhes diversos prejuízos. O legislador criou
um tipo penal específico para invasões de dispositivos computacionais,
sendo este o núcleo do estudo. O presente estudo propõe investigar o
alcance do dispositivo normativo definidor do crime de invasão a
dispositivos informáticos praticados remotamente à luz do princípio do
devido processo legal em detrimento dos princípios da pessoalidade e da
presunção de inocência. Neste diapasão, pretende-se discutir
especificamente a dificuldade em indicar o agente ativo do crime e o
arcabouço probatório necessário para afastar a presunção de inocência e
atrair a culpabilidade. Como resultado, o tipo penal em tela conta com
peculiaridades que devem ser enfrentadas de forma especializada,
começando na ponta com delegacias especializadas sobre a matéria.
Como resultado, vê-se que não se tem como encarar os crimes eletrônicos
como qualquer outro crime praticado em ambiente analógico, pois estes
precisam de profissionais especializados e adequadamente equipados
para garantir uma investigação eficiente e um possível processo criminal
posterior.
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