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RESUMO

O vertiginoso crescimento do nimero de pessoas com acesso a internet
no pais estimulou infratores a praticarem delitos de diversas naturezas
por meio dos servicos dessa tecnologia. Todavia a investigacao desses
crimes é um grande desafio para os érgaos da policia judiciaria, tendo em
vista os diversos fatores que dificultam o éxito na resolucdao dos
procedimentos investigativos. O presente trabalho buscou, por meio de
uma revisao na literatura, levantar conhecimentos acerca dos limites e
perspectivas de investigacdes policiais referentes aos crimes cibernéticos,
a luz da legislacao penal brasileira, delimitando o tema para os delitos
provenientes de ataques denominados ransomware. Os estudos
realizados apontam que h& uma tendéncia de aumento na incidéncia
deste crime, visto que no mesmo sentido hd uma propensdo a expansao
do ndmero de usudrios da internet e do surgimento de ferramentas
disponiveis neste servico, que sdao os meios pelos quais os criminosos
praticam tais condutas. A vista disso, verificou-se como fatores limitantes
a investigacdo policial a dificuldade de identificacdao da autoria dos
infratores, visto que eles utilizam diversos artificios para ocultar suas
verdadeiras identidades. Por conseguinte, para o aprimoramento das
investigacdes policiais nessa vertente, entende-se que devem ser
realizados maiores investimentos nos érgaos policiais, especificamente
em seus departamentos especializados na apuracao de delitos
cibernéticos e na capacitacdo de agentes. Tendo em vista os aspectos
apresentados, compreende-se que os delitos provenientes de ataques de
ransomware causam grandes transtornos e prejuizos a sociedade, j& que
ofendem direitos individuais fundamentais e violam bens de natureza
patrimonial inestimaveis.
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