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RESUMO

Introducao Se as tecnologias de informacdo trouxeram inegaveis
beneficios para o desenvolvimento cultural, social e econémico, a verdade
é que vieram também permitir que a criminalidade no ambiente digital se
desenvolvesse a um ritmo alarmante, ritmo esse que o Direito tem, por
natureza, dificuldade em acompanhar. O rdpido e constante progresso e
desenvolvimento tecnolégico que se tem verificado nas Ultimas décadas
coloca, cada vez mais, problemas praticos ao nivel da investigacao
criminal, tornando mais complexa a recolha e a valoracao dos meios de
prova, nomeadamente no que diz respeito as atividades criminais que se
tém vindo a desenvolver no espaco digital. A utilizacdo de malware
enquanto meio de obtencao de prova possibilita, genericamente, a
observacao e vigilancia em tempo real e a cépia dos dados presentes no
sistema informatico em causa. O presente estudo centra-se no tema da
investigacao criminal em ambiente digital, nomeadamente sobre a
eventual possibilidade de utilizacao de mal/ware como meio oculto de
obtencao de prova. O problema que nos propusemos tratar resulta, assim,
da conjugacao de duas questdes essenciais: (1) pode o malware ser
utilizado em processo penal? (2) com que pressupostos e limitacbes? 2.
Objetivo(s) Pretendemos com o presente estudo procurar saber se existe
j& base legal para fundamentar o recurso a malware como meio de
obtencao de prova e se, por outro lado, é admissivel a sua utilizacdo e em
que termos a luz dos principios fundamentais do Estado de Direito
Democratico portugués [art.2 2.2 Constituicdo da Republica Portuguesa
(CRP)]. 3. Métodos No que se refere ao método, nesta investigacdo
foram utilizados essencialmente o método analitico, através da anélise
documental da legislacdo e da jurisprudéncia e, no método critico,
presente sobretudo na reflexao tecida sobre as implicacdes legais da
utilizacdo de malware como meio oculto de obtencdo de prova no
processo pena. 4. Resultados Os meios ocultos de obtencao de prova,
nomeadamente utilizacao de malware, contribuem para uma tensao cada
vez maior e mais evidente entre a eficdcia no combate ao crime e a
protecdao dos direitos fundamentais dos cidadaos, bem como para um
esbater na fronteira entre prevencao e pressao criminal. A aplicacdo da
inovacdo tecnoldgica na criacao de novos meios de obtencao de prova é
suscetivel de trazer formas de ingeréncia nos direitos fundamentais cada
vez mais graves. 5. Conclusao O recurso a malware para fins de
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investigagcao criminal tem obrigatoriamente que ser expressamente
prevista por lei, definindo-se claramente e de forma precisa 0s casos e em
que termos essa utilizacdo é possivel. Ainda, a luz do artigo 32.2 n.2 4 da
CRP, a autorizacdo do uso deste método oculto terd que estar sujeita a
“reserva de juiz (de Instrucao)” com o objetivo principal de assegurar uma
tutela preventiva de direitos fundamentais, ja que o préprio visado n&o o
pode fazer, por desconhecer da aplicacao da medida. Mais, exige-se que
seja dado conhecimento aos suspeitos, arguidos ou visados apds a
realizacao da medida oculta, /n casu da utilizacao de malware, para que
0s mesmos controlem a legalidade da mesma.
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