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RESUMO

Introducao: Crimes cibernéticos sao aqueles que utilizam computadores,
redes de computadores ou dispositivos eletrénicos conectados para
praticar acdes criminosas, que geram danos a individuos ou patrimdénios.
Compreende, também, acdes relacionadas a bullying digital e ataques a
reputacao em redes sociais até crimes que usam malwares para provocar
danos econbmicos. A Lei 12.737/2012 (Lei dos Crimes Cibernéticos),
informalmente conhecida como Lei Carolina Dieckmann, atriz que teve 36
fotos intimas vazadas na internet, também classifica como crimes os atos
como invasao de computadores, violacdao da integridade de dados
pessoais de terceiros e o ato de derrubar sites do ar. Para as penas mais
leves, sdo de trés meses a um ano e multa, e nos casos mais graves, seis
meses a dois anos de reclusao - inclusive multa. Ainda existem fatores
agravantes perante a lei: quem obtiver dados pessoais de uma pessoa e
tirar proveito dessa informacao - como venda ou divulgacao gratuita de
dados intimos - pode ter a pena aumentada em um a dois tercos do total.
Objetivo: apresentar os principais crimes cibernéticos e seus reflexos no
direito brasileiro. Material e métodos: a presente pesquisa utilizard
informacdes extraidas da internet. O método de pesquisa sera qualitativo
e realizado através de leituras, artigos, notas, cursos e seminarios com o
intuito de apresentar aos leitores interessados no assunto os principais
riscos dos crimes cibernéticos. Resultados: Com a presente pesquisa
buscar-se-4 demonstrar alguns prejuizos causados pelos crimes na
internet. Ataques virtuais podem abalar a confianca do mercado na
marca, gerar multas por descumprimento da legislacao vigente e levar
clientes a moverem processos contra a corporacao. No Brasil, os crimes
cibernéticos vém crescendo, tendo grande aumento em tempos de
pandemia. Em 2020, foram contabilizados 156.692 denuncias, um nimero
superior ao apresentado no ano de 2019, sendo 75.428 casos
contabilizados. Delitos relacionados a pornografia infantil, racismo e
discriminagao estdao nos casos mais registrados, de acordo com a Central
Nacional de Denuncias de Crimes Cibernéticos, parceria da ONG Safernet
e do Ministério Publico Federal. Exemplos de crimes cibernéticos: Ataques
de malware: ocorre quando um sistema ou uma rede de computadores é
infectada por um virus de computador ou outro tipo de malware. Phishing:
ocorre quando e-mails de spam ou outras formas de comunicacao sao
enviadas em massa com a intencdo de induzir os destinatarios a fazer
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algo que prejudique a seguranca deles ou a seguranca da organizacao em
que trabalham. Conclusao: Diante do tema abordado, todas essas
praticas podem levar os criminosos a extorquirem as vitimas inclusive por
meio da exigéncia de criptomoedas em troca dos dados adquiridos
ilegalmente. Existem formas para se manter protegidos de crimes
cibernéticos: mantendo o seu software e seu sistema operacional
atualizados; use softwares antivirus e mantenha-os atualizados; use
senhas fortes; nunca abra anexos em e-mails de spam; nao clique em
links em e-mails de spam ou em sites desconhecidos; nao forneca suas
informacdes pessoais, a menos que tenha certeza; entre em contato
diretamente com a empresa para confirmar pedidos suspeitos e etc.
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