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RESUMO

Tendo em vista a constante evolucao dos instrumentos reguladores,
preventivos e protetivos a respeito dos incidentes cibernéticos de
seguranca no ambito do Poder Judicidrio, este trabalho pretende analisar
as principais disposicoes e protocolos de atuagcdo contidos na Resolugao
n.2 396/2021, que instituiu a Estratégia Nacional de Seguranca
Cibernética do Poder Judicidrio (ENSEC-PJ). Neste intuito, valendo-se de
pesquisa documental realizada no acervo de atos normativos do Conselho
Nacional de Justica (CNJ), foram identificados instrumentos sistematicos
voltados ao planejamento, aparelhamento e operacionalizacao preventiva
e corretiva do Poder Judicidrio em razdo da crescente criminalidade
cibernética. A discussao alinha-se ao eixo de Crimes Cibernéticos, que
correspondem a toda conduta ilicita que recorre as tecnologias
informacionais para atingir objetivos delituosos. A resolucao em comento
é recente, foi publicada em contexto pandémico, de exponencial aumento
de incidentes de seguranca digital e leva em consideracao,
principalmente, documentos legais como a Lei n.2 13.853/2019 (LGPD), a
Portaria CNJ n.2 291/2019 (SINAS-PJ), a Portaria CNJ n.2 242/2020 (CSC-P))
e a Resolucao CNJ n.2 370/2021 (ENTIC-JUD). A ENSEC-PJ, cuja aplicacao
tem incidéncia sobre todos os 6rgaos do Poder Judicidrio, a excecdo do
Supremo Tribunal Federal (STF), busca alcancar exceléncia de seguranca
cibernética mediante a execucdo dos objetivos preconizados pela Politica
de Seguranca Cibernética (PSEC-P)). Este patamar, segundo o documento
estratégico, exigiria o aumento combinado dos parametros de protecao,
gestao, resiliéncia e inclusdao no ambiente digital sem prejuizo da
manutencao e continuidade dos servicos judicidrios. E, para obtencao de
um modelo centralizado de governanca nacional, indispensavel o
estabelecimento dos padroes de maturidade da seguranca cibernética do
Judiciario para coordenacao, andlise e avaliacao conjunta e individualizada
dos indices de cada um dos érgaos integrantes, bem como criacao de
rotinas de verificacao e convergéncia de esforcos, iniciativas e acdes na
apuracao e combate de tais incidentes. Neste desiderato, a ENSEC-PJ
também institui um Comité Gestor de Seguranca da Informacao (CGSI-P))
para assessorar o CNJ, bem como um Centro de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos (CPTRIC-PJ), composto por equipe
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qualificada (ETIR), para funcionar como canal oficial de agdes preventivas
e corretivas contra atagues ou ameacas cibernéticas. Para
operacionalizacao da PSEC-PJ, foram ainda designados como instrumentos
os Protocolos de Prevencdo de Incidentes Cibernéticos (PPINC-P)), de
Gerenciamento de Crises Cibernéticas (PGCC-P)) e de Investigacdo de
llicitos Cibernéticos (PIILC-PJ), além da prdpria ENSEC-P) e de manuais de
referéncia necessarios ao aperfeicoamento das acles articuladas.
Ademais, uma Politica de Cultura e Educacao em Seguranca Cibernética
(PCESC-PJ) sera instituida e recursos orcamentarios serao destinados a
concretizacao dos principios e objetivos da ENSEC-P) e da PSEC-P] que
poderdao exigir a elaboracao e formalizacdao de outros instrumentos
complementares compativeis com os da resolucdo. Destarte, os
resultados da pesquisa documental permitem concluir que o Poder
Judiciario tem avancado consideravelmente no quesito salvaguarda contra
incidentes cibernéticos, apresentando um completo arcabouco legislativo
para viabilizar a articulacdo de toda a inteligéncia desenvolvida, dotacdo
orcamentdria reservada e aparato técnico em construcdo para
aprimoramento das diretrizes de seguranca cibernética no seu ambito
institucional. Resumo - sem apresentacgao.
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