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RESUMO

O presente trabalho buscou analisar os crimes de 6dio no contexto virtual trazendo a
problemética da auséncia de uma legislacdo especifica no ordenamento juridico
brasileiro, bem como a relativizacdo de direitos, seus limites e a protecdo de bens juridicos
a serem tutelados nessa conjuntura. Tém-se como objetivo a necessidade da atualizacédo
legislativa frente aos avancos sociais no contexto da cibercultura mediante a criacdo de
leis especificas para proteger efetivamente os bens juridicos abarcados por tais fatos.
Utilizou-se como metodologia a pesquisa bibliogréafica documental compreendendo obras
e dados relacionados a tematica abordada, além de fontes como a legislacdo e
jurisprudéncia. Os resultados encontrados demonstram que embora a ponderacdo dos
direitos fundamentais em casos concretos auxiliem nos embates sobre o direito a
liberdade de expresséo e a responsabilizacdo pelos crimes de 6dio no meio virtual, ela
ndo supre a necessidade de legislacdo especifica que visa de forma efetiva combater a
recorréncia do cometimento de infracGes dessa natureza incentivadas pelo anonimato na
Internet. Assim, conclui-se que o ordenamento juridico brasileiro deve acompanhar a
evolugédo promovida pelas tecnologias de informacdo e comunicagao regulando as novas
situagdes para ndo deixar bens juridicos desprotegidos, criando portanto normas proprias

para regulamentar os condutas ilicitas com o intuito de combater esses crimes virtuais.

Palavras-chave:Cybercrime.Direitos.Lacuna.Legislagio.Odio.

INTRODUCAO
O art. 3 da Constituicdo Federal, possui uma norma programatica que estabelece como
objetivos a serem alcancados pela Republica a construcdo de uma sociedade justa, livre e

igualitaria, suprimindo, do meio social, qualquer forma de discriminacdo. Esse postulado
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impOe ao Estado um papel ativo na busca e implementagéo dos valores fundamentais
dispostos no texto constitucional. Contudo, na pratica, a intolerancia e os crimes de 6dio

constituem um obstaculo a concretizagdo dos principios e direitos fundamentais.

De fato, h4 uma impreciséo entre o exercicio da liberdade de expressdo e a veiculacao
maliciosa de contedos com discurso que afeta a honra de outrem atingindo o objetivo
criminoso de difamacdo, caltnia ou injuria, ofendendo outros direitos fundamentais. Tal
situacdo impde uma atuacdo do judiciario brasileiro mediante a aplicacdo do Principio da
Concordancia Prética ou Harmonizacdo, para afastar o direito a liberdade de expressao e

sobrepor os direitos a dignidade da pessoa humana e a igualdade.

Pontua-se no Codigo Civil de 2002, (arts. 187 e 927) a existéncia da possibilidade de
responsabilizacdo civil do titular de um direito que excede os limites estabelecidos por
fins econdmicos, sociais e 0s bons costumes cometendo ato ilicito. Contudo, quanto a
protecdo promovida pelo Codigo Penal ha clara deficiéncia que decorre da inexisténcia
de norma especifica, em virtude de uma omissdo legislativa, que discipline os
denominados crimes de 6dio, (Nucci,2021) infracGes motivadas por forte sentimento de

repulsa ao préximo.

Diante disso, objetiva-se com o presente trabalho apresentar a necessidade da atualizacao
do ordenamento juridico frente aos fatos sociais no contexto do meio virtual, e assim, a
defesa na criacdo de leis especificas que possam tutelar de forma efetiva os bens juridicos
decorrentes dessa conjuntura, trazendo a discussdo a partir de casos concretos, dados, e a

superacdo de possiveis conflitos entre limites e exercicio de direitos.

METODOLOGIA
O presente estudo consiste em uma pesquisa bibliografica e documental utilizando-se de
andlise qualitativa e quantitativa através de fontes como a legislacdo, doutrina,
jurisprudéncia, bem como, livros, artigos e reportagens relacionadas a tematica abordada
permitindo uma adequada anélise juridica acerca do cometimento de crimes de 6dio num

contexto cibernético.

RESULTADOS E DISCUSSOES

A difusdo das tecnologias de comunicacgéo e informacéo, especialmente a Internet, tornou
a sociedade totalmente informatizada. Entretanto, uma das problematicas dessa realidade
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¢ a ocorréncia de crimes cibernéticos frequentes, encontrando escopo no anonimato, que
por sua vez favorece agentes que praticam atos proibidos por lei na busca pelos recursos
sem fronteiras da Internet e na inefetividade da justica através da auséncia de leis
especificas para abarcar certos contextos.

Segundo o artigo “Os crimes contra honra na perspectiva do ambiente virtual” do Ambito

Juridico (2017) o crime virtual pode ser conceituado como:

Qualquer conduta antijuridica e culpavel, desde que realizada através de um
computador conectado a internet, podendo ser realizado por pessoa fisica,
ofendendo direta ou indiretamente a seguranca juridica da informatica,
constituida pelos elementos da integridade, confidencialidade e
disponibilidade.

O artigo define ainda como crimes virtuais mistos aqueles onde a internet torna-se um
meio para o cometimento de fatos que violam o bem juridico diverso do informatico,
como por exemplo, transferéncias ilicitas em bancos virtuais. Outra especificagdo trazida
para tais crimes divide-se em crimes contra a propriedade intelectual tipificados pela Lei
n° 9.609/98 e crimes contra a integridade fisica que ndo possuem legislacdo especifica,
evidenciando a necessidade do preenchimento dessa lacuna juridica. Ademais, destacam-
se a callnia, difamagdo e injiria como ocorréncias constantes dos “crimes de 6dio” no
contexto cibernético. E evidente que publicacdes em sites com muitas visualizacdes,
conferem uma grande repercussao para tais crimes diante da facilidade de transmissédo
que o meio virtual favorece, agravando assim as consequéncias de tais condutas
criminosas.

Em 2019, de acordo com o Mapa do Odio no Brasil (2021, p. 8), o pais registrou 12.334
crimes de dédio, um aumento de aproximadamente 1,95% em relacdo ao verificado em
2018 (12.098). Um agravante a esse cenario sdo as redes sociais que representam um
canal de comunicacdo vasto, disponivel para todos, aliada a uma ideia distorcida do que
é liberdade de expressdo e de seus limites, faz com que muitas pessoas se sintam
incentivadas a manifestar preconceitos que fora do mundo virtual ndo encontrariam eco
ou que ndo teriam coragem, consoante o dossié intolerancias visiveis e invisiveis no
mundo digital (2016, p. 16).

Desse modo surgiu, segundo o dossié (2016, p. 16), o cyberbullying, uma forma de
intolerancia que diz respeito a dimenséo virtual, na qual grupos de pessoas, sob o0 escudo
do anonimato, ofendem, perseguem, criam rumores e/ou boatos sobre uma vitima,

usualmente reproduzindo preconceitos contra minorias.
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Outrossim, o site Comunica Que Muda, entre abril e junho de 2016, acompanhou 542.781
mencdes nas redes sociais em relacdo a aparéncia, classe social, deficiéncia, homofobia,
misoginia, politica, idade/geracdo, racismo, religido e xenofobia, as quais expressavam
enormes intransigéncias, ataques e zombarias em relagdo a esses assuntos ou as pessoas,
0 percentual de abordagens negativas ficou acima 84% nesses temas (dossié da

intolerancia, 2016, p. 5).

Um dos casos emblematicos que pode ser citado dentro do contexto de crimes de 6dio
através do meio virtual e suas consequéncias hum contexto juridico € o do Deputado
Federal Jean Wyllys que imputou ao Deputado Federal Eder Mauro a pratica de crime de
difamacdo (artigos 139 c/c art. 141, 11 e 111, do Codigo Penal), referente a uma publicacdo
ofensiva a sua honra, através do Facebook. Na transmissdo por meio de video de um
discurso do Deputado querelante na CPI1 que tinha como pauta a Violéncia contra jovens
negros no Brasil, o réu publicou um trecho da fala recortada, havendo assim a distorcéo
do que foi falado na integra. Através de Laudo emitido pela Pericia Criminal do Instituto
de Criminalistica da Policia Civil do Distrito Federal, foi concluida a existéncia de edi¢do
no conteudo original e modificacdo da informacdo auditiva da fala do Deputado
querelante. Dessa forma, o Réu foi processado por ter divulgado video editado de modo
a atribuir ao Deputado Jean Willys a autoria de conteudo racista e preconceituoso, com

finalidade de difamar a sua honra.

Na decisdo da turma do Supremo Tribunal Federal foi observado que “publicacdo em
perfil de rede social é penalmente imputavel ao agente que, dolosamente, tem o intuito de
difamar, injuriar ou caluniar terceiros”, sendo ainda, considerado mais grave a existéncia
de utilizacdo de conteudo falso de forma dolosa. Considerou-se ainda, que autores de
perfis utilizados com a finalidade de disseminar conteldos de carater difamatdrio,
calunioso ou injurioso nas redes sociais devem ser responsabilizados, sendo irrelevante a

existéncia do anonimato do criador de contetdo.

Nesse contexto, pode-se exemplificar também o caso do Lucas, jovem de 16 anos e filho
da cantora Walkirya Santos, que tirou a sua prépria vida ap0s receber comentarios
ofensivos em seu video publicado no aplicativo Tik Tok. O caso supramencionado

desencadeou iniciativa para o Projeto de Lei n°® 2840/2021, o qual busca incluir no
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Caodigo Penal o crime de Assédio Virtual, o cyberbullying, para criminalizar o ato de
constranger, importunar, intimidar, ameagcar, hostilizar, ridicularizar, ofender a honra ou

humilhar alguém, de forma reiterada e por meio da rede mundial de computadores.

Os casos acima demonstram a existéncia de conflito entre direitos fundamentais
(liberdade e dignidade da pessoa humana) estimados para um Estado Democratico de
Direito, bem como um cenario que destoa em muito daquele almejado na Carta Maior.
Esses fatos, sdo apenas alguns entre tantos outros que abarrotam as redes sociais
brasileiras, retrato de uma sociedade injusta, autoritarista e partidaria de inameras formas

de discriminacdo.

E sabido que ndo ha direitos absolutos e em caso de conflitos deve o operador do direito
realizar um juizo de ponderacdo e verificar a luz do caso concreto qual o direito deve

prevalecer, especificamente, neste pleito (LENZA,2021).

Dessa forma, a liberdade de expressdo, um dos direitos basilares previsto na Constituicao
Federal, apresenta limites em relacdo a outros direitos de igual hierarquia, como a
inviolabilidade da honra e imagem; consoante, afirmou, o Supremo Tribunal Federal, por
unanimidade no julgamento do Recurso Extraordinario n® 662.055; a Corte Suprema
reputou constitucional e reconheceu a repercussdo geral da questdo, tema 837, para
0 estabelecimento de parametros para identificar hipoteses em que as publica¢fes devem
ser proibidas e/ou o declarante condenado ao pagamento de danos morais, ou ainda a

outras consequéncias juridicas.

O cerne da questdo esta situado, justamente, quando se faz necessario a imposicao de
reprimendas judiciais que transcendem a esfera civil. 1sso, porque, segundo Nucci (2019)
em nosso ordenamento juridico, quanto a disciplina dos denominados crimes de édio,
constata-se a existéncia de uma lacuna legislativa, ou seja, ndo ha lei especifica para
regulamentar os casos apresentados ao Poder Judiciario e este, impulsionado a conferir
resposta jurisdicional, em matéria penal, recorre a algumas disposi¢des da legislacdo
penal e, principalmente, a Lei de Discriminacdo Racial (7.761/89), como, por exemplo,
quando o STF enquadrou a homofobia e a transfobia como racismo social.

Percebe-se que atos ilegais cometidos pela Internet ndo sdo completamente

desprotegidos, no entanto, o ordenamento juridico brasileiro deve acompanhar a questdo
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do uso da tecnologia da informagdo como um fato social e regular as situagdes de forma
mais especifica para conferir uma protecdo adequada aos bens juridicos os quais busca

proteger.

A presenga de uma espécie normativa propria, tem o conddo de fornecer uma maior
seguranca juridica tanto para a vitima quanto para o autor do delito, visto que as partes
ndo ficam a mercé dos entendimentos e interpretacdes da jurisprudéncia. Cabe asseverar,
inclusive, a existéncia do Projeto de Lei n°® 7582/2014, o qual tem por escopo definir os
crimes de &dio e intolerancia, bem como criar mecanismos para coibi-los, uma
demonstracdo de que se compreende a caréncia, mas ndo a urgéncia da insercdo de uma

norma como essa na legislacédo brasileira.

CONSIDERACOES FINAIS

Sendo assim, é possivel observar que quanto a analise juridica realizada referente aos
crimes de ddio no meio virtual, a legislacdo brasileira ainda encontra-se aquém da
realidade, e que as principais infragdes ocorridas e apuradas pelos Orgdos estatais
normalmente estdo relacionados aos crimes contra a honra, sendo de fundamental
importancia o debate e incentivo a criacdo de leis mais especificas que concedam uma
protecdo efetiva, e de fato possam promover a diminui¢do da ocorréncia desses crimes
que encontram estimulo no anonimato. A gravidade e os impactos causados por tais atos
criminosos puderam ser evidenciados através de casos concretos discutidos, bem como
dados expressivos sobre a disseminacdo do &dio por meio dessas praticas e o
entendimento jurisprudencial que reforca a necessidade da responsabilizacdo. A
necessidade de normas capazes de abarcar a prote¢do necessaria a esses bens juridicos
violados torna-se significativa onde a concretizacdo desse pensamento comeca a tomar
forca com a existéncia de iniciativas de projetos de leis as quais devem ser debatidas e
consideradas relevantes para essa pauta, buscando assim uma sociedade mais justa e

democratica.
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